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Política de contraseñas

En la actualidad, el acceso a cualquier tipo de sistema informático, ya sea corporativo (correo, SAP, aplicaciones internas,…) o personal (banca 
online, portales de compra online, correo personal…), se ha convertido en algo normal y cotidiano que no por ello exento de riesgos y amenazas. 
Es por ello que, siguiendo las recomendaciones del Grupo Würth y las auditorias de Seguridad, se establece una política de contraseñas con la 
finalidad de salvaguardar nuestros sistemas y minimizar riesgos o amenazas externas.

Cada usuario es responsable de mantener sus contraseñas teniendo en cuenta:

→ La longitud mínima que ha de tener la contraseña son 15 caracteres. 

→ La contraseña debe tener letras, tanto mayúsculas como minúscula, y números.

→ No Admite series (1 2 3 …), nombres y apellidos, fechas, año, contraseñas anteriores.

Existen reglas nemotécnicas que nos ayudarán a fortalecer y recordar nuestras contraseñas.

- Cambiar las vocales por números de una frase, refrán o canción que recordemos (Ejemplo: Mi familia es genial → M3f1m3l312sg2n31l)

- Elegir la primera letra de cada una de las palabras de una frase que sea fácil de recordar para nosotros (Ejemplo: Con 10 cañones por 
banda… → C10cpb…)

- Utilizar claves basadas en un mismo patrón, introduciendo ligeras variaciones para cada cambio.
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Para acceder a:
W4P, F4P…

Cada sistema tiene su propia 
contraseña. Pueden ser iguales.

Usuario: WN….
Contraseña: PIN + Token WSL

Contraseña SAP – Fiori 
(Autoservicios)
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Ámbito

Cada contraseña está relacionada con un usuario y ámbito o entorno de trabajo.
Un mismo código de usuario puede tener la misma contraseña en entornos diferentes.

Contraseña Windows

Usuario: carmenj, richardf…..
Caducidad: 4 meses.
→ Recibimos un correo en 

castellano para cambiarla.

Para acceder a:
Ordenador

Incidencias

Cisco

Forticlient

Usuario: WN00………
Caducidad: 6 meses.
→ SAP pide cambiarla.

Contraseña SAP – S/4 Contraseña Digitek (ctrol. Presencia)Contraseña WGS (Alemania)

Usuario: WN00………
Caducidad: 6 meses.
→ Recibimos un correo para 
cambiarla. 

Para acceder a:
Formación LMS

(portales del grupo)

BO – BI

Activar O365 (Outlook, Office, 
Teams)

Credenciales Office 365
WN00…..@wgs.Wuerth.com

Usuario: 00800……
Caducidad: No caduca

Para acceder a:

Fichaje digital
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Cambiar contraseña WGS (i)

La contraseña WGS caduca cada 6 meses. Para renovarla recibimos de la dirección de 
correo support@wuerth-it.com un mensaje automático que nos pide cambiar la 
contraseña.

Esta contraseña nos da acceso a: portales del grupo, formación LMS, Office 365.
Este mensaje lo genera Support Alemania. Ante cualquier duda, consulta o nueva 
contraseña crea una incidencia a través del portal ServiceDesk.

Para generar una nueva contraseña WGS accede a: www.wuerth-it.com/selfservice-en Ante cualquier problema abre una 
incidencia en Soportewespana@wurth.es

Pulsa el botón cambiar contraseña

WN00…

Contraseña actual / provisional

Introduce y confirma tu nueva contraseña

Pulsa el botón Submit

The password does not meet the password policy requirements. Check the 
minimum password length, password complexity and password history 
requirements. (Exception from HRESULT: 0x800708C5)
You can change the password only once a day!
Password for User ID "wn00098319" successfully changed.

Información importante 
en página siguiente!

No cumple con la política de contraseñas

Sólo la puedes cambiar una vez al día.
La contraseña se ha generado con éxito

http://www.wuerth-it.com/selfservice-en
http://www.wuerth-it.com/selfservice-en
http://www.wuerth-it.com/selfservice-en
http://www.wuerth-it.com/selfservice-en
http://www.wuerth-it.com/selfservice-en
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Cambiar contrasenya wgs (ii)

Recuerda, la contraseña WGS es para todas las aplicaciones del grupo. Portales, formación LMS,  Office365.

Una vez has cambiado la contraseña WGS debes Reactivar O365:

1. Cierra todas las aplicaciones que estés utilizando.
2. Registrar cuenta WGS con tu nueva contraseña.

Registrar cuenta con la contraseña nueva para todas las aplicaciones Office:

Excel, Word, PowerPoint, Outlook

Teams

Introduce credenciales WGS y la 

contraseña nueva

Confirma tus credenciales con Aceptar y 

Listo.
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¡Gracias!¡Gracias!
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