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En la actualidad, el acceso a cualquier tipo de sistema informdtico, ya sea corporativo (correo, SAP, aplicaciones internas,...) o personal (banca
online, portales de compra online, correo personal...), se ha convertido en algo normal y cotidiano que no por ello exento de riesgos y amenazas.
Es por ello que, siguiendo las recomendaciones del Grupo Wiirth y las auditorias de Seguridad, se establece una politica de contrasefias con la
finalidad de salvaguardar nuestros sistemas y minimizar riesgos o amenazas externas.

Cada usuario es responsable de mantener sus contrasefias teniendo en cuenta:
- la longitud minima que ha de tener la contrasefia son 15 caracteres.
= La contrasefa debe tener letras, tanto mayusculas como mindscula, y ndmeros.

- No Admite series (1 2 3 ...), nombres y apellidos, fechas, afio, contrasefias anteriores.

Existen reglas nemotécnicas que nos ayudardn a fortalecer y recordar nuestras contrasefas.
- Cambiar las vocales por nimeros de una frase, refran o cancién que recordemos (Ejemplo: Mi familia es genial = M3fIm31312sg2n3 1))

- Elegir la primera letra de cada una de las palabras de una frase que sea facil de recordar para nosotros (£jemplo: Con 10 carfiones por

banda... » C10cpb...)

- Utilizar claves basadas en un mismo patrén, introduciendo ligeras variaciones para cada cambio.
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AMBITO

Cada contrasefia estd relacionada con un usuario y dmbito o entorno de trabajo.
Un mismo cédigo de usuario puede tener la misma contrasefia en entornos diferentes.

ww WURTH

Contrasefia Windows

Contrasefia SAP - S/4

Usuario: carmeni, richardf.....

Caducidad: 4 meses.

- Recibimos un correo en
castellano para cambiarla.

Contraseiia WGS (Alemania)

Contrasefia Dlglfek (ctrol. Presencia)

Usuario: WNOO.........
Caducidad: 6 meses.
- SAP pide cambiarla.

Para acceder a:

Ordenador ’

Incidencias  [=wam

Cisco @

Forticlient

Para acceder a:
WAP, FAP... SAnd

Cada sistema tiene su propia
contrasefia. Pueden ser iguales.

Usuario: WNOO.........
Caducidad: 6 meses.

—> Recibimos un correo para
cambiarla.

Usuario: 00800......
Caducidad: No caduca

Contrasefia SAP - Fiori v -
(Autoservicios) 1z 3

PQFCI OCCeder Q: \'l‘llwrlhﬁlwmnl?‘m.af
Formacién LMS .
(portales del grupo)

Sistema SAP: [BW1

BO - B/ Cliente SAP: [401

Activar O365 (Outlook, Office,
Teams)

Qffice 365

Usuario: WN....
Contrasefia: PIN + Token WSL

Credenciales Office 365
WNOO.....@wgs.Wuerth.com

Para acceder a:

Fichaje digital
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IT Information: Your password will expire in 29 days!
La contrasefia WGS caduca cada 6 meses. Para renovarla recibimos de la direccién de I
) . L. . . support@wuerth-itcom
correo support@wuerth-it.com un mensaje automdtico que nos pide cambiar la Para Xavier Lurba

- @5& han guitado los saltos de linea adicionales de este mensaje.
confrasena.

Dear Xavier Llurba-Nasarre ,

~ ., X the password of yu""7=l will expire in 29 days (2022-04-13)!
Esta contrasefia nos da acceso a: portales del grupo, formacién LMS, Office 365.

Please change the password before it expires!

Este mensaje lo genera Support Alemania. Ante cualquier duda, consulta o nueva

If you do not change your password, you will not be able to connect to the WGS-systems.
COnh’GSeﬁO crea una inCidenCia a erVeS del porfcl serViCeDeSk. In case of problems, please contact your local IT support or our WGS \Tsupporl(suggonMerlh—it.com)!

Best regards,

Ante cualquier problema abre una
incidencia en Soportewespana@wurth.es

Para generar una nueva contrasefia WGS accede a: www.wuerth-it.com/selfservice-en

your Wuerth IT

Wiirth Global Services - Passwort Self-Service Manual:
Pulsa el botén cambiar contrasefia https://selfservice witglobal.net/d EM.odf
Ch WGS password |
Use *Change WGS password” f you stll know your current WIGS password and just want fo change i *** This is an automatically generated email - Please do not reply! ***
000
000
600 WNOO...

Contrasefia actual / provisional

Introduce y confirma tu nueva contrasefia

PR Pulsa el botén Submit

Maw Password

The password does not meet the password policy requirements. Check the m=mp No cumple con la politica de contrasefias

minimum password length, password complexity and password history

requirements. (Exception from HRESULT: 0x800708C5)

[ ] You can change the password only once a day! =P Sélo la puedes cambiar una vez al dia.
- Password for User ID "wn000983 19sticcessfully'changed. =P Lo contrasefia se ha generado con éxito

Confirm Mew Password


http://www.wuerth-it.com/selfservice-en
http://www.wuerth-it.com/selfservice-en
http://www.wuerth-it.com/selfservice-en
http://www.wuerth-it.com/selfservice-en
http://www.wuerth-it.com/selfservice-en
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Recuerdq, la contraseiia WGS es para todas las aplicaciones del grupo. Portales, formacién LMS, Office365.

Una vez has cambiado la contrasefia WGS debes Reactivar O365:

1. Cierra todas las aplicaciones que estés utilizando.
2. Registrar cuenta WGS con tu nueva contrasefia.

Registrar cuenta con la contrasena nueva para todas las aplicaciones Office:

Excel, Word, PowerPoint, Outlook Introduce credenciales WGS y la Confirma tus credenciales con Aceptar y
contrasefia nueva Listo.

Teams

Utilice otra cuenta o registrese | Unirse







	Präsentation
	Diapositiva 1: Contraseñas:  WGS
	Diapositiva 2: Política de contraseñas
	Diapositiva 3: Ámbito
	Diapositiva 4: Cambiar contraseña WGS (i)
	Diapositiva 5: Cambiar contrasenya wgs (ii)
	Diapositiva 6: ¡Gracias!


